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,IN'FORIVrATIVO

CIBERSEGURANCA E CIBERDEFESA

N° 01/2024, de 23 de outubro de 2024.

1. DESCRICAO

a. As tecnologias de informacao e de comunicagdes e os militares e
trabalhadores civis que as utilizam sao elementos essenciais para
assegurar a manutengao da atividade do Exército.

b. Este boletim informativo tem por finalidade apresentar o que é um
Infostealer, quais sdo os seus meios de propagacao, qual a tipologia de
informagao em risco e quais as medidas de mitigagao.

c. O ciberespaco é palco de ameacas, de diferentes origens e motivagoes.
No entanto, € possivel aumentar a nossa capacidade de cibersegurancga,
para melhor proteger a confidencialidade, integridade e disponibilidade da
nossa Informacéo.

d. A utilizagcado de equipamentos pessoais para aceder aos Sistemas de
Informacao (Sl) e a infraestrutura de rede do Exército acarreta riscos que
poderao ser reduzidos a um nivel aceitavel com a aplicagdo de algumas
regras de boas praticas, de carater simples.

2. SUMARIO

a. O que é um Infostealer?

Um Infostealer € um tipo de malware, normalmente um virus Trojan, que
tem a capacidade de se disfarcar, passando despercebido ao utilizador
comum, que ira permitir ao atacante ganhar acesso a informacao sensivel
e pessoal. Genericamente, este tipo de malware pode recolher
informacéao através da escrita do teclado, screenshots, atividade da rede e

do browser.



b. Métodos de propagacao de um Infostealer

Um Infostealer pode ser transmitido de diversas formas sendo
normalmente requerida a interagcéo por parte da vitima e do utilizador, das
quais se destacam as seguintes:

¢ E-mails falsos (e-mails de phishing com anexos/links maliciosos);
e Jogos nao licenciados;

e Softwares/programas gratis;

e Links maliciosos nas plataformas das redes sociais;

¢ Anuncios falsos.

c. Tipo de informagao

Muitas vezes a informacéao do Utilizador esta guardada no browser
facilitando assim a agao dos infostealers para realizar uma variedade de
acoes que lhes ira permitir recolher informacdes sensiveis, como por
exemplo:

e Extracdo de Credenciais de Login — Utilizador e password;

e Historico de navegacéao (Websites, cookies, informagao de

preenchimento automatico, etc.);

¢ Informacao financeiras - cartdo de crédito;

e Acesso as sessoes ativas no browser;

¢ Informagdes pessoais (Nome, endereco, numero de telefone,

documentos de identidade, etc.).

3. RECOMENDACOES
Por forma a impedir que os Infostealers ndo tenham sucesso na exploracao

de vulnerabilidades existentes nos nossos computadores que lhes permita

comprometerem os nossos sistemas e servigos, devem ser adotadas as

seguintes medidas de mitigacdo, quer nos terminais de trabalho, quer nos

computadores e dispositivos pessoais:

¢ Nunca guardar/memorizar as credenciais institucionais (do Exército
e particulares) nos navegadores (browser), em qualquer
dispositivo, quer de trabalho quer nos pessoais (telemdvel,
computador, tablet);

e Nao utilizar a password da conta institucional (do Exército) em outras

aplicacdes/servicos da internet;



e Nao carregar em links de emails de fonte nao fidedigna;

e Instalar nos terminais de trabalho da Rede de Dados do Exército apenas
os softwares existentes no “Centro de Software” ou os que forem
previamente autorizados;

e Instalar nos computadores e dispositivos pessoais softwares de fontes
fidedignas e nao instalar softwares ilegais (“pirateados”);

¢ N3&o carregar em quaisquer anuncios das paginas da Internet;

¢ Manter todo o software atualizado, uma vez que essas atualizagdes
servem muitas vezes para corrigir vulnerabilidades;

e Utilizacdo de um antivirus por forma a detetar e bloquear ameacas
indesejadas;

e Estar atento e reportar através do helpdesk quaisquer comportamentos
andmalos dos computadores;

e Estar atento aos potenciais ataques de phishing (ver boletins
informativos 05/2019 e 06/2019).

4. DISTRIBUICAO

Todos os utilizadores da Rede de Dados do Exército.

Esta informagao é apenas para uso oficial e ndo deve ser publicada ou divulgada
fora do Exército Portugués.



